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中文摘要 

    從古至今鎖是人們生活中不可或缺的產品，它可以保護

我們生命財產的安全性。而隨著時代的演進，鎖逐漸地從傳

統的彈子鎖轉變成電子鎖。相較於傳統的鎖使用鑰匙來開起，

電子鎖使用磁扣感應來解鎖，比起以前每一個不同的鎖都需

要副新的鑰匙，現在使用磁扣可以大大降低鑰匙的數量。 

於是我們透過編寫 VHDL和 Arduino程式，控制 IC、繼電器、

升壓電路等元件，達到電磁鐵的通電與否，進一步使門鎖定

或開啟。 

關鍵字：電子密碼、密碼鎖、鎖、Arduino、VHDL 
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英文摘要 

    Since ancient times, locks are an indispensable product in 

people's lives, and it can protect the safety of our lives and 

property. With the improvement of the times, locks have 

gradually changed from being traditional marble locks into 

electronic locks. Compared with traditional locks, which use 

keys to unlock, electronic locks use the induction of magnetic 

button to unlock. Compared with each previous lock before, 

which every door needed its paired key. Now using magnetic 

buttons can greatly reduce the number of keys. 

So we write VHDL and Arduino programs to control ICs, 

relays, step-up circuits and other components to achieve the 

energization of the electromagnet and further lock or open the 

door. 
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第一章前言 

1-1 背景  

在這法治的社會下，每個人都擁有屬於自己的隱私權與財產權，為了保障

人們這些權益進而導致「鎖」這項用品的發明，同時在這科技日新月異的世代

中傳統的器具也逐漸遭到淘汰。 

1-2 目的 

運用現代常見的電子技術改善傳統門鎖出門需要攜帶笨重鑰匙的問題，並

運用 RFID的感應技術與按鍵輸入的常態技術互補兩者的缺點，即便忘記攜帶門

卡仍然可以使用按鍵開鎖，藉此提升使用的便利性。 

1-3 預期成果 

藉由在校所學的專業知識，以及現代電子技術，使鎖安全性大幅升，也透

過 RFID 技術，使其更加便利。透過按鍵輸入密碼，減少攜帶鑰匙的不便，降

低鑰匙忘記帶的風險。透過 RFID 感應技術，不需鑰匙也能可快速解鎖。 
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第二章理論探討 

2-1  RFID 無線射頻辨識 

一、 RFID 傳輸特性 

RFID 不易受外在懷境影響、不受尺寸、形狀限制可重複寫入、具感測器、

可加密，例如：許多零售商店將 RFID 系統應用在購物流程上，顧客在結帳時

不需移動購物車上的商品，也不須將物品靠近可掃描區域。因此，不僅可加快

結帳速度圖時也可以減少人力需求。 

二、 RFID 運作  

電磁感應式(Coupling)-近距離訊號傳遞(<1 公尺)：利用電流通過 RFID 讀取

器線圈所產生的磁場，讓近距離 RFID 標籤因電磁感應現象產生電流，以啟動

標籤內的晶片。 

電磁波反向傳播式(Backscattering)-遠距離訊號傳遞(>100 公尺)：RFID 讀

取器利用高頻電磁波傳輸訊號給RFID標籤，標籤的天線收到此高頻電磁波後，

在內部形成共震,產生電流以啟動標籤內的晶片，晶片接收傳來的訊號後，將回

應訊號經由同樣頻率的高頻載波反向回傳給 RFID 讀取器。 

三、  RFID 標籤 

1. 依電力來源可分為以下三種：被動式標籤(Passive Tag)、半被動式標籤

(Semi-passive Tag)和主動式標籤(Active Tag) 

(1) 被動式標籤 (Passive Tag)： 

被動式標籤內部沒有電池，平常處於沉睡狀態，只有當標籤吸收來自讀取器的

無線電波後才會轉換成自身電力，喚醒自己並且送回識別資訊給讀取器。由於

內部構造較主動式標籤簡單，所以體積較小、價格也較便宜，可大量佈署在低

成本的物品身上，主要用於動物晶片、物流管理、門禁系統、汽車防盜等。我

們平時搭乘捷運時所使用的悠遊卡，也是屬於被動式 RFID 標籤的一種，只不

過它與智慧卡(Smart Card)相結合，使得智慧卡不需要透過接觸式的讀卡機即

可讀取卡內資料並扣款。 

(2) 半被動式標籤 (Semi-passive Tag)： 

半被動式標籤通常會與感應器結合，而且與主動式標籤一樣都附有電池。不同

的是，電池提供的電力只能讓感應器在平時偵測周遭環境所使用(如：溫度、濕

度等)，不足以提供通訊的電力來源，因此跟被動式標籤一樣都必須仰賴讀取器

提供的電磁波才能回送訊號。由於電池也提供了通訊所需的部份微薄電力，讀

取距離較被動式標籤長、抗干擾能力更強，主要用於監測周遭環境溫度或是震

盪等應用場合，之後更可以整合其他感應器的設計，投入行車安全防護、居家

看護等各式應用市場。 



3 
 

(3) 主動式標籤 (Active Tag)： 

主動式標籤內部附有電池並提供運作所需的電力來源由於本身持有電源，所以

此類標籤傳輸距離較長、讀取速度較快，但是相對的體積較大、壽命受限於電

池，成本也較高，主要用於軍事、醫療、工業、貨櫃和國防上。 

 

2. 依使用頻率可分為以下四類：低頻(Low Frequency)、高頻(High Frequency)、

超高頻(Ultra High Frequency)和微波(Microwave) 

(1) 低頻 (Low Frequency)： 

此類標籤使用的頻段在 100KHz~500KHz 之間，其中以 125KHz 和 135KHz 最

為常見。其傳輸距離約 10 公分，通訊低頻的優點是不易受干擾，當標籤靠近

金屬或是液體的物品時，還能夠發射有效訊號；缺點是讀取距離較短，通訊速

度、讀取及寫入較慢，無法同時辨識多個標籤。主要用於動物晶片、物流管理、

門禁系統、汽車防盜等。 

(2) 高頻 (High Frequency)： 

使用頻段在 10MHz~15MHz 之間，其中以 13.56MHz 最為常見。優點是感應距

離較長、讀取速度較快，而且可以同時間辨識多個標籤。主要應用於圖書館管

理、產品管理、智慧卡等。 

(3) 超高頻 (Ultra High Frequency)： 

使用頻段在 433~950MHz 及 2.45GHz 之間，其中以 433MHz 和

868~950MHz 最為常見。優點是讀取距離較遠、傳輸速率較快、可同時讀取辨

識大量標籤、天線可用蝕刻或印刷方式製造；缺點是在金屬和液體的物品上辨

識率不佳。主要應用於航空旅客與行李管理系統、 貨架及棧板管理、出貨管理、

物流管理、鐵路車廂監控等。 

(4) 微波 (Microwave)： 

使用頻段在 1GHz 以上，其中以 2.45GHz、5.8GHz 最為常見。特性與超高頻

類似，對於環境的敏感性較高，主要用於行李追蹤、物品管理、供應鏈管理等。 

四、 RFID 分類 

標籤依照被讀取器存取的方式分為下列三種類別：唯讀(Read-only)、一寫多讀

(Write Once, Read Many)和讀寫(Read/Write) 

(1) 唯讀(Read-only)： 

唯讀式標籤的內存資訊在出廠時已被寫死，使用者無法修改或是寫入任何資訊，

只能讀取標籤內的資料。使用者通常可以向廠商訂購特定識別碼的標籤，但由

於無法改變其內容，所以主要被應用於門禁管理、車輛管理、物流管理、動物

管理等較封閉的應用場合。 

(2) 一寫多讀(Write Once, Read Many)： 

使用者只能寫入或修改標籤內容一次，之後就等同唯讀式標籤只能被多次讀取。

由於可以寫入一次，所以此類標籤通常應用在只需寫入一次資料的生產流程當

中，提供隨時寫入識別碼的功能，並建立永久資訊。此類標籤成本較唯讀式標
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籤高，主要用於資產管理、藥品管理、危險品管理、軍品管理等。 

(3) 可讀寫 (Read/Write)： 

使用者可以在標籤的生命週期內，隨時透過讀寫器重複寫入或修改標籤的內部

資訊。其中內部資訊分為兩種區域：一個是由使用定義的保密唯讀區，裡面包

含標籤的識別碼，只供使用者寫入一次；而另一個是可重複讀寫區，提供使用

者可以自行編程。此類標籤通常帶給企業重要的應用能力，企業在可以在生產

流程當中的不同時間點，將相關資訊記錄到標籤內部（例如：產品由何人製造、

上次標籤被讀取的時間位置等），當流程結束之後，標籤所存的資訊可以提供

最終使用者去檢驗該產品的生產流程是否符合標準。主要用於航空貨運、行李

管理、信用卡服務、捷運票證等。 

五、運用 

我們購買了 RC-522 RFID 模組來當作密碼輸入外，第二個開鎖機制。透過磁卡的

感應，傳送卡號到判斷城市，辨識出是否為符合卡號。

 

圖 1 RC-522 

 

圖 2 RC-522 接腳圖 

2-2 串列介面 

一、I²C 積體電路介接匯流排 (Inter-Integrated Circuit Bus) 

I
2
C Bus是1982年由荷蘭飛利浦半導體公司(Philips Semiconductor) 所開發。

主要是為了讓微控制器或 CPU以較少的接腳數連接眾多的低速週邊裝置之用。 
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1. I2C 的匯流排接線只有兩條訊號線:資料線(SDA,Serial Data Line) 及

時脈線(SCL,Serial Clock Line)，所有 I2C 裝置的這二支接腳都是  

CMOS 開汲極(Open Drain) 或者是 TTL 開集極(Open Colloecor)的 I/O 

接腳， 並且並接 (Wired-AND)在這兩條線路上。接腳的內部開關在導

通時為接地的邏輯低準位(Low)，而不導通時則形同斷線浮接，不過  I2C 

Bus 上必需要加入提升電阻 Rp (SDA、SCL 兩條線都需要)，將浮接

狀態轉變為邏輯高準位 (High)狀。 

 

圖 3  I2C 連接圖 

2. Wired-AND 線接及閘顧名思義就是二組(或者是多組)接線接在一起，

就有及閘的功能。AND 閘的邏輯狀態是全部輸入為 High 時，輸出為 High。 

只要任何一個輸入為 Low 時，輸出即為 Low。所以 I2C 晶片的輸出接腳

以 Wired-AND 接在一起，就會有如下的效果： 

 所有晶片都輸出 High 時，我們可以在接線上量測到 High。 

 只要有一個晶片輸出 Low，我們就會在接線上量測到 Low。 

二、SPI 串行外設介面（Serial Peripheral Interface Bus) 

一種用於短程通信的同步串行通信介面規範，具備有低接腳數, 結構單純, 

傳輸速度快, 簡單易用...等特性，主要應用於單晶片系統中。這種介面首

先被 Motorola 公司開發。 

1. SPI 為一主從式架構，通常有一個 Master(主設備)和一個(或多個)Slave(從設

備)。介接方法及內部硬體結構很簡單，如下面的示意圖: 



6 
 

 

圖 4 SPI 連接圖 

2. SPI有兩種接腳方式： 

一種為： 

 MOSI：主出從入，master 數據輸出，slave 數據輸入  

 MISO：主入從出，master 數據輸入，slave 數據輸出  

 SCLK：時脈訊號時脈信號，由 master 產生並控制  

 /SS：晶片致 slave 選擇信號，master 控制。slave 只有在 /SS 信號為

低電位時，才會對 master 的操作指令有反應。  

連接時只要把相同名稱接腳接在一起即可。 

另一種為：  

 SDO：Serial Data Out，資料輸出 (不分主從 ) 

 SDI：Serial Data In，資料輸入 (不分主從 ) 

 SCK：對應 SCLK 

 /CS：對應 /SS 

由於第二種標示方法不分主從，介接時只需把二個設備

的  SDO 和  SDI 接腳對接：master 的  SDO 接到 slave 的 SDI, master 的 SDI

接到 slave 的 SDO。  

三、I²C & SPI 的比較 

1.二個都是同步傳輸介面，主要是用於 CPU 和週邊晶片之間。 

2.SPI 及 I²C 二者設計的主要目的在於減少 CPU 和週邊晶片之間的接腳數。 

3.SPI 一般需要 4條接線(至少三條)；I²C 則只要二條線。 

4.SPI 的硬體結構簡單而且傳輸速度快，一般是 5M/10M/20Mbps 或是更快(可

以到 200Mbps)；I2C 的傳輸速度則只有 100Kbps/400Kbps/1Mbps(/3.4Mbps/

單向 5Mbps)。 

5.SPI 是全雙工；I²C 是半雙工。 

6.SPI 使用硬體線路來指定 slave 晶片；I²C 則在傳送的第一個位元組上指定 

(7bit 位址)。 

7.SPI 不提供交握機制，無法確認 slave 晶片是否有跟上。I²C 則有雙向的確認

機制。 
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 工作方式 接腳數量 傳輸速度 位置指定 交握機制 

SPI 全雙工 4Pin 5M~200M 

(bps) 

硬體線路 無 

I²C 半雙工 2Pin 100K~5M 

(bps) 

傳輸資料 

第一位元 

有 

表 1 I2C & SPI 比較表 

四、運用 

我們使用 I²C 匯流排去減少 LCD 的接腳，以解決接腳過多的問題。

 

圖 5 I2C&LCD 模組 

2-3 Arduino Uno  

Arduino 是一個開放原始碼、簡單易學，而且低成本的微控制器平台。不具備

相關專業知識，也能夠依照範例快速入門。  

一、特色 

開發環境方便且簡單易懂，且提供許多範本，讓那些對這領域的人，提供簡單、

輕易上手環境。硬體種類可以依據不同需求決定大小，也很容易、擴充感測裝

置，非常適合初學者使用。 

二、運用 

運用 UNO 版執行 Arduino 程式，去控制繼電器、RFID、LCD 等元件。
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圖 6 Arduino Uno 板 

2-4 CPLD 複雜的可規劃邏輯元件 

CPLD 全名 Complex Programmable Logic Device，是由 PAL、GAL 等邏輯器件

基礎上所發展而來，主要用於數位邏輯電路的 IC 設計製作。 

一、內部架構 

CPLD 的形式內部架構為 EEPROM，將電路燒路於其中後，若將電源切斷， 

CPLD 仍會保留原有的電路，不必重新載入。 

二、連接方式 

CPLD 其內部的連接匯流排採用多重金屬線連接方式，且每兩點間預置的金屬

線連接。這種連接方式稱之為連續性內部連接（Continuous Interconnect）連續

性內部的連接方式可依 LOGIC CELL 的放置位置預測出繞線的延遲時間，因此

可精準得模擬出電路的時序特性，使工程師在元件燒錄前便可由模擬的環境來

準確觀測電路之時序。 

三、安全性 

一般單晶片設計電路中，由於有人可能將單晶片中的程式讀出後，經由反組譯

而得到程式原始碼，使得辛苦設計的程式遭人破解。CPLD 製作完成後的電路，

因為內部硬體邏輯線路配置複雜，幾乎不可能讀出，所以別人無法由 CPLD 本

身來破解。 

四、運用 

這次專題使用的 CPLD 是 EPM1270T144C5N，我們讓它去執行 VHDL 程式，

進行密碼判斷、密碼顯示等工作。 

 工作電源電壓：2.5V / 3.3V；工作電源電流：55mA 

 最大工作頻率：304MHz；工作溫度：0°C ~ 70°C 
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第三章專題設計 

3-1 專題流程圖 

 

圖 7 專題流程圖 
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3-2 甘特圖 

 

圖 8 甘特圖 

3-3 專題系統架構 

我們將專題分成 VHDL 程式、Arduino 程式、機構。 

一、VHDL 程式 

負責處理按鍵輸入密碼、密碼判斷及顯示密碼在七段顯示器上，並且將密碼正

確與否的訊息傳送到 Arduino。 

二、Arduino 程式 

負責處理 RFID 磁卡判斷、LCD 顯示、繼電器延遲及接收來自 VHDL 的訊息，

若磁卡判斷成功或密碼輸入正確，則控制繼電器，使電磁鐵短暫斷電，則 LCD

顯示”Success”，錯誤顯示”Error”。 

三、機構 

 使用 Altuim Designer 來設計電路板，一共有三片，分別為主控板(放

Arduino UNO 板和 CPLD 開發板)、中繼板(放部分元件及連結兩塊板)和使

用者介面(放鍵盤、七段顯示器、LCD 和 RFID) 

 使用 Autodesk Inventor 來設計出外殼，分別為一個門框及一個放置電路板

的盒子。 
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3-4 程式架構(流程) 

一、VHDL 程式 

 

圖 9 VHDL 除頻電路 

除頻電路： 

 以石英晶體震盪器的頻率計數 

[(石英震盪器頻率/我要的頻率)-1]為’0’    最後一次為’1’ 

 clk_1kp 為 1KHz 的脈波 

 clk_20p 為 20Hz 的脈波 

 scan 為 2Hz 的 0~2 計數器 

 根據 scan 計數器： 

 sacn=0 時，sacn 輸出“011”， 

即 Delete、1、4、7 那列輸出’0’ 

 sacn=1 時，sacn 輸出“101” 

即 0、2、5、8 那列輸出’0’ 

 sacn=2 時，sacn 輸出“110”  
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        即 Enter、3、6、9 那列輸出’0’ 

 

圖 10 VHDL 移位電路 

以 1KHz 的頻率做移位的動作： 

 sw_in 為輸入，q0、q1 為佔存的位元 

 q0 先移到 q1，sw_in 在移到 q0 之後再比較 q0、q1 

 當 q0 為 1，q1 為 0 時，檢測到正緣(由 0 轉 1)，則 diff_np 為 1 

 

圖 11 VHDL 編碼程式 

將鍵盤的位子給予編號 

 

圖 12 VHDL 按鍵檢測程式 

當鍵盤被按下時 F，用來檢測 diff_np 的變化 

 只要一列偵測到鍵盤被按下，F 就為 1
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圖 13 VHDL Delete 和 Enter 程式 

當偵測到鍵盤有輸入時： 

 如果鍵盤入的是 0~9 的數字，就讓 7 段顯示器的數字往左移動 

 如果 bcd=10 那就是 delete，讓數字往右移動，並刪除最後一個輸入數字 

 bcd=11 時是 enter，當 monitor 滿 4 個數字並按下 enter 時，將判斷密碼是

否正確，將結果輸出 

 

圖 14 VHDL 多工顯示 

根據計數器 0~3，輪流顯示 4 個 7 段顯示器亮起 

 
圖 15 VHDL 輪流顯示 

根據 monitor 的數字，輸出給 7 段顯示器要亮的位置 
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圖 16 VHDL 多工顯示 

根據計數器 0~3，輪流顯示 4 個 7 段顯示器的數字

 

圖 17 VHDL 0~3 計數器 

0~3 計數器 

二、Arduino 程式 

設定接腳 

 

圖 18 Arduino 程式 1 

初始化設定 

 

圖 19 Arduino 程式 2 

LCD 顯示 Show Your Card，並不斷檢測是否有感應卡片 
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圖 20 Arduino 程式 3 

如果檢測到的卡號等於預設卡片則 LCD 顯示 Success 

 

圖 21 Arduino 程式 4 

如果檢測到的卡號不等於預設卡片則 LCD 顯示 Error 

 

 
圖 22 Arduino 程式 5 
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3-5 機構 

一、電路板設計 

1.主控板：放置 VHDL 開發板和 Arduino UNO 板 

2.中繼板：連接兩塊板，輸出訊號給電磁鐵 

3.使用者介面：放置鍵盤、LCD、RFID、七段顯示器 

 
圖 23 主控板元件放置圖 

 
圖 24 中繼板元件放置圖 
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二、外殼設計 

1.門框：14*26*1.2𝑐𝑚2的門框中間挖空了 10*19.8𝑐𝑚2的空間來放置門板，後方

11*14*4.2𝑐𝑚3的方塊是中空的，裡面要放電磁鐵，在方塊側面下方有挖出一個

空間用來連接電磁鐵與電路。 

 
圖 25 門框 3D 模擬圖 

 
圖 26 門框設計圖 

  



18 
 

 

2.盒子：17*12*10𝑐𝑚3的盒子最上放是用來放使用者介面，面兩條通是為了練

路連接，平台下方是空心，用來放其餘兩塊電路板，和門框一樣，下方都有留

空間以便牽線。 

 

圖 27 盒子 3D 模擬圖     圖 28 盒子設計圖 

 

圖 29 外殼成品 
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第四章專題成果 

4-1 VHDL 密碼輸入與顯示 

透過按鍵輸入四位密碼，將其向對應的數字顯示在七段顯示器上，若數字大於

四個，則不再顯示，可以透過 Delete 鍵刪去密碼。輸入完成後，按下 Enter 鍵，

即可將密碼傳送至內部程式判斷，若正確，則傳送一負緣信號至 Arduino 進行

開鎖動作。 

 

圖 30 VHDL 麵包板插件 

 
圖 31 VHDL 密碼顯示 

4-2 RFID 磁卡判定 

將磁卡靠近 RFID 感測器使其讀出卡號，將卡號傳送到內部程式判斷，若為正確
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磁卡，LCD 顯示"Success"，並控制繼電器，使電磁鐵短暫失去磁力；若為錯誤

磁卡，LCD顯示”Error”。若接收到VHDL傳送成功的負緣信號，LCD顯示"Success"，

且成功開鎖；若接收到 VHDL 傳送失敗的負緣信號，LCD 顯示" Error "。

 

圖 32 Arduino 實際接線 

 

圖 33 RFID 與 LCD 
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第五章結論與建議 

5-1 結論 

這一次我們的專題雖然這次沒辦法在期限內完成，但我們在輸入、輸出的部分

都有達到預期的結果，可以完美的執行我們所下達的指令；只是沒有成功在時

間內將兩個部分整合成一個完整的程式，並且和外殼相接組合出最後的成品。 

以後如果學弟妹也有機會做到電子密碼鎖的話，他們可以把目標放在做出更多

的功能，例如:指紋或人臉辨識、聲音解鎖，這接都有現成的模組可以套用，只

是需要買比較多的硬體設備，但這些功能可以讓電子密碼鎖更加的方便，就算

磁扣遺失，也可以靠著其他的密碼來進行解鎖。 

5-2 建議(未來發展) 

我們這次的電子密碼鎖有以下一些問題： 

一、製作電路板 

製作電路板時，由於經驗和技巧都沒有很成熟，所以成品失敗的機率很高，要

先練習好在製作。 

二、磁力太弱 

門鎖的部分，由於磁力太弱，所以在設定外殼厚度或電磁鐵採購時，要確認好

數值。 

三、耗電量太大 

購買的電磁鐵消耗瓦數太高，對電流要求太高，容易造成過熱或燒壞線路。 
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附錄 

類 別 設備、軟體名稱 應 用 說 明 

軟體 
QuartasⅡ 

編寫VHDL程式 

軟體 
Arduino 1.8.10 

編寫Arduino程式 

軟體 Chrome瀏覽器 查詢資料 

軟體 
Internet Explorer 

上傳資料 

軟體 
autoCAD 

Inventor 
3D模型建模 

軟體 
LaserBox 

2D雷射切割設計 

硬體 電腦 查詢資料、編寫程式 

硬體 燒錄器 燒入程式至電路板 

硬體 USB隨身碟 儲存資料 

硬體 激光寶盒 切割木板 

硬體 3D列印機 3D列印 

表 6 設備清單 
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類別名稱 材  料  名  稱 單位 數量 應  用  說   明 

電路板 Ardiono UNO 板 片 1 控制 LCD 顯示、電磁

鐵開關、RFID 輸入訊

號 

電路板 MAX_II 

EPM1270T144C5N 

CPLD 開發板 

片 1 控制七段顯示器、處

理密碼輸入 

電路板模

組 

Ardiono RFID 模組 片 1 感應磁卡 

電路板模

組 

升壓模組 個 1 提高輸入電壓以供電

磁鐵動作 

電路板模

組 

繼電器模組 個 1 控制電磁鐵開關 

電路板模

組 

I2C 個 1 減少七段顯示器接腳 

顯示器 LCD 個 1 顯示開鎖成功與否 

顯示器 共陽極七段顯示器 個 1 顯示輸入密碼 

電晶體 A1015Ω 顆 4 開關電路 

電阻 1KΩ 顆 4 限制電流 

電阻 10KΩ 顆 7 提升電流 

電阻 220Ω 顆 8 限制電流 

PCB 雙層感光版 片 2 製作電路 

PCB 單層感光版 片 1 製作電路 

磁鐵 電磁鐵 個 1 門鎖開關 

木板 椴木板 片 1 門板原料 

鐵片 L 型白鐵片 片 2 吸住門板 

表 7 材料清單 


